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Tämä opinnäytetyö käsittelee salasanan nollaamisen eli resetoinnin automatisointia osana 
Servicenow palvelualustan palvelua. 
 
Servicenow tuottaa SaaS palveluna alustan, johon voidaan liittää eri toiminnallisuuksia käsit-
täviä moduuleita. Palvelualustan tarkoituksena on keskittää toiminnallisuudet yhteen helposti 
käsiteltävään keskittymään. Servicenow tarjoaa kokonaisnäkymää ja hallintaa IT-palveluihin 
sekä oleellisen näkymän liiketoiminnan kannalta tärkeisiin toimintoihin. Tietotekniikkaa on 
käytetty muun muassa teollisuuden ja liiketoiminnan tehostamiseen sekä automatisointiin. 
Tämän hetkinen tarve on saada automatisoitua IT-palveluita ja tehostaa näin myös liiketoi-
minnan kannalta tarvittavia tukipalveluita. Yksi konkreettisesti esitettävä ominaisuus on sala-
sanan resetoinnin automatisointi tai mahdollistaminen suorittaa käyttäjän toimesta itsepalve-
luna.   
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Yrityksillä on useita eri tietojärjestelmiä ja niillä useita käyttäjiä, mikä johtaa siihen, että 
järjestelmien ja käyttäjien hallinta ja ylläpito voi olla haastavaa. Lisäksi tietoturvaan liittyvät 
ongelmat ovat lisääntyneet ja ratkaisut niihin ovat haastavampia toteuttaa.  
 
Useita eri yrityksen IT-toimintoja ja palveluita voidaan automatisoida. Automatisoinnilla 
saadaan tehostettua toimintoja ja tuoda säästöjä IT-palveluiden kustannuksiin. Yleisimpiä 
toistuvia käyttäjien tukipyyntöjä ovat salasanan unohtumiseen tai käyttäjätunnuksen luk-
kiutumiseen liittyvät ongelmat. Salasanan nollaus, myöhemmin mainittaessa resetointi, ei 
varsinaisesti edes ole työtehtävä, vaan lieveilmiö tai ongelma, joka johtuu IT-maailmaan 
siirtymisestä. Jokainen palvelupyyntö salasanan vaihtoon liittyen on suoraan tai epäsuo-
rasti maksullinen. Toistuvien toimintojen automatisoinnilla saadaan säästöjä. Myös sala-
sanan resetointi ja uusiminen on mahdollista automatisoida. Lukuisissa internetissä ole-
vista palveluissa on mahdollista resetoida salasana, esimerkiksi unohdettaessa. Kyseinen 
toiminto on automatisoitu. Yrityksien järjestelmissä toimintoa ei ole yleisessä käytössä. 
Salasanan resetoinnin hoitaa usein palvelupiste eli service desk. 
 
Opinnäytetyö käsittelee Servicenow palvelualustaa ja sen toiminnallisuuksia. Se on palve-
lualusta, joka tarjoaa useita eri mahdollisuuksia IT-palveluiden hallintaan. Servicenow 
palvelualustan osalta opinnäytetyö rajataan salasanan resetoinnin automatisointiin. Miten 
se pystytään toteuttamaan, mitä järjestelmältä sen toteuttamiseksi vaaditaan sekä mitä 
hyötyjä loppuasiakas automatisoinnista saa. Opinnäytetyö tehdään toimeksiantona.  
 
Automatisointi on aiheena kiinnostava, sillä sen avulla toistuvat tapahtumat saadaan to-
teutettua ja työ, jota automatisoinnilla on vaikea toteuttaa, saadaan paremmin resursoitua 
työntekijöille. Automatisoimalla saadaan myös pienennettyä toimintoihin kuluvaa aikaa, 
sekä vähennettyä inhimillisiä virheitä. Tulevaisuudessa koko yrityksen tietotekniikan infra, 




Active Directory Microsoftin käyttäjähakemisto, jossa kaikkien verkko-, tietoko-
ne- ja käyttäjätilit sijaitseva. Puhekielessä usein pelkkä AD. 
 
Azure Microsoftin tuottama pilvipalvelu. 
 
Caps Lock Tietokoneen näppäin, jolla saadaan lukittua syöttämään pel-
kästään isoja kirjaimia kirjoittaessa. 
 
CAPTCHA Kuviin perustuva lisävarmennuspalvelu ehkäisemään robottien 
kirjautumisyritykset. 
 
DMZ Demilitarized Zone, tietoturvan käsite, alue mihin voidaan sijoit-
taa palvelin palvelemaan internetistä tapahtuvia kyselyjä. 
 
Integraatio Tietoteknisten palveluiden yhdistäminen toisiinsa. 
 
IT  Information Technology, yleisesti käytettävä lyhenne jolla tar-
koitetaan tietotekniikkaa. 
 
Kyberturva Toimintamalli, joka keskittyy vihamielisen verkon kautta tapah-
tuvan hyökkäyksen ja vakoilun torjumiseen. 
 
LDAP Lightweight Directory Access Protocol, käytetään käyttäjätieto-
jen ja oikeuksien varmistamiseen verkossa. 
 
MFA Multi Factor Authentication, malli, missä käytetään useampaa 
kuin yhtä menetelmä käyttäjä tunnistamiseen. 
 
MID-palvelin Management, Instrumentation, and Discovery. Servicenown 
palvelin, joka sijoitetaan asiakkaan sisäverkkoon. 
 
NAT, NAPT Network Address (Port) Translation, Verkko-osoitteen muutos, 
jolla voidaan liittää julkinen osoite tiettyyn sisäiseen verkko-
osoitteeseen. 
 
Provisiointi Virtuaalikoneen varustelu halutuilla resursseilla, käyttöjärjes-
telmällä ja ohjelmilla. 
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RDP Remote Desktop Protokolla, etäyhteysmenetelmä millä saa-
daan visuaalinen näkymä ja hallinta kohde koneeseen. 
 
RODC Read Only Domain Controller, vain lukuoikeuden mahdollistava 
toimialuepalvelin. Tietojen muokkaus ei ole mahdollista. Sijoite-
taan usein DMZ-alueelle. 
 
Resetointi Nollaus, uudelleen asettaminen. 
 
REST, SOAP Integraatioon käytettäviä rajapintoja, joilla eri lähteet voidaan 
yhdistää toisiinsa, tiedon siirtämiseksi. 
 
SaaS Software as a Service, malli jossa ohjelmisto tuotetaan palve-
luna asiakkaalle. 
 
Servicenow Samannimisen yrityksen tuote palveluiden hallintaan. 
 
SOA Service Oriented Architecture, palvelukeskeinen arkkitehtuuri, 
malli, jossa tuote tuotetaan toimivaksi alustasta riippumatta. 
 
SSO Single Sign-On, malli jossa samalla kertakirjautumisella voi-
daan tunnistautua eri palveluissa. 
 
Virtuaalikone Tietokone tai palvein, joka toteutetaan virtuaalisoidussa ympä-
ristössä ja toimii kuten ulkoinen tietokone. 
 
VPN Virtual Private Network, virtuaalinen yksityinen verkko on ylei-
sesti käytetty suojattu yhteys verkkoliikenteen suojaamiseksi 
kahden pisteen välillä. 
 
Workflow, työnkulku Työnkulku koostuu useista eri tehtävistä, joita täytyy suorittaa, 





2 Toimeksiantajan esittely 
Opinnäytetyö tehdään toimeksiantona IT-ratkaisuja ja palveluja tuottavalle yritykselle. Yri-
tys on perustettu 2011, ja sen omistajat työskentelevät itse yrityksen eri tehtävissä. Yrityk-
sen palveluksessa työskentelee noin 30 henkilöä, joista suurin osa on asiantuntijoita. Yri-
tyksen toimipaikka on Espoossa. Työntekijät työskentelevät pääsääntöisesti asiakkaiden 
luona, joko projektien tai jatkuvan palvelun tuottamisen parissa. Yrityksen päämääränä on 
jatkuvasti kehittää ja etsiä uusia ratkaisuja vastaamaan asiakkaiden tarpeita. 
 
Jatkuva palvelu käsittää muun muassa palvelinympäristöjen ja datavarastojen, tietoturva-
laitteistojen ja erilaisten palvelukokonaisuuksien ylläpitoa ja kehitystä. Yritys tarjoaa myös 
konsultointia tarjouspyyntöjen ja hankintojen määrittelyyn. Lisäksi palveluksessa on tieto- 
ja kyberturvaan erikoistuneita henkilöitä, jotka pystyvät kehittämään asiakkaiden tarpeita 
ja toteuttamaan eri ratkaisuja käytännössä. Asiakkaat haluavat ratkaisuja palveluina ja 
kokonaisratkaisuna toimitettuna, jotta he pystyvät keskittämään resurssinsa ydinliiketoi-
mintaansa. 
 
Servicenow on tuote, joka tarjoaa asiakkaille kokonaishallintaa ja näkyvyyttä palveluihin ja 
laitteistoihin sekä verkkoon yhdistäen nämä yhden hallintanäkymän alle. Tämä on koettu 
tärkeäksi varsinkin nykyisten palvelumallien tuotannossa, missä ydinliiketoiminnan ulko-
puoliset palvelut ovat ulkoistettu, mutta sidoksissa liiketoimintaan. Opinnäytetyö ehdotus 
tuli toimeksiantajalta ja mukailee heidän näkemystä asiakkaiden muuttuvista tarpeista. 
Toimeksiannossa näkyy myös halu kehittyä palveluntarjoajana ja olla edelläkävijänä IT-




3 Automatisoinnin hyödyt ja keinot 
Tässä luvussa käsitellään automatisoinnin ja tietotekniikan historiaa ja sen kehitystä sekä 
hyötyjä ja keinoja toteuttaa automatisointi nykytarpeisiin. Automatisoinnilla on tarkoitus 




3.1 Automatisoinnin historia 
Vuoden 1890 väestönlaskennassa käytettiin tekniikkaa, jota voidaan pitää tietoteknisen 
aikakauden alkuna. Väestönlaskentaa varten Herman Hollerith rakensi reikäkortteja luke-
van laitteen. Tämä tekniikka nopeutti väetönlaskennan aikaisemmasta käsin kerätyistä 
seitsemästä vuodesta kahteen ja puoleen vuoteen. Lisäksi kysymysten määrää oli pystyt-
ty kasvattamaan viidestä kahteensataan. Hollerith perusti yrityksen Tabulating Machine 
Corporation (TMC) ja vuokrasi laitteita muun muassa Yhdysvaltain vuoden 1900 väestön-
laskentaan. Myöhemmin TMC yhdistyi kolmen muun alan yrityksen kanssa. Uuden yhtiön 
nimeksi tuli International Business Machines, joka nykyisinkin paremmin tunnetaan lyhen-
teellä IBM. IBM ryhtyi toimitusjohtajansa ja suurimman omistajansa, Thomas Watsonin, 
johdolla kehittämään reikäkortteihin perustuvaa tiedonkäsittelyä suurten yritysten tarpei-
siin (Wiio 2007, 211-214.). 
 
Automatisointi on ollut osana teknologian kehittämisen tavoitteita aina ensimmäisistä ko-
neellisista tuotantolaitteista lähtien. 1900-luvun alkupuolella teollinen tuotanto kehittyi ja 
mekaniikkaa kehitettiin ohjaamaan teollisuuden tuotantokoneita. Suomessa sotien jälkeen 
alkanut teknologiakehitys sekä koulutusjärjestelmä, on luonut jatkuvan kehittämisen peri-
aatteen (Raivio, Syrjänen 2005). Ruotsalaisen Asea Brown Boverin (ABB) pääjohtaja Per-
cy Barnevik ennusti 90-luvun alussa automatisoinnin vähentävän teollisuuden työpaikkoja. 
Barnevik käytti vertauksena maatalouden teollistumista, jossa Suomessakin 1900-luvun 
alussa työskenteli 70% työvoimasta, kun 2000-luvun taitteessa enää vain 7% (Wiio 2007, 
191). Tietokoneiden tullessa mukaan teolliseen tuotantoon, pystyttiin yksittäisille koneille 
ohjelmoimaan monipuolisempia tehtäviä. 1960-luvulla jo kokonaisia tuotantolinjoja pystyt-
tiin automatisoimaan prosessiohjausjärjestelmien tullessa markkinoille. Tietotekniikan ke-
hittyessä kustannukset laskivat ja yhä suurempia tuotantolinjakokonaisuuksia ja laitoksia 
pystyttiin ohjaamaan ja automatisoimaan (Sinervä 2016).  
 
Yrityksissä yritetään tuottaa IT-palvelut yhä kustannustehokkaammin. Liiketoiminta vaatii 
nopeita ratkaisuja säästöjen aikaansaamiseksi. Yritykset ovat myös alkaneet vaatia tietoa 
ja läpinäkyvyyttä kustannuksiin. Pilvipalveluita siirrytään käyttämään entistä enemmän ja 
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nopealla aikataululla (Kukka 2015). Omissa käsissä olevaa ja omaa ylläpitoa vaativista 




3.2 Hyödyt ja keinot 
Automatisoinnilla on tarkoitus tehostaa toimintaa. Usein toistettavien tehtävien tai rutiini-
toimintojen automatisoinnilla voidaan saada myös taloudellista hyötyä yrityksille. Yhden 
toiminnon automatisoinnilla voidaan vaikuttaa tehostavasti myös muihin osa-alueisiin. 
Automatisoinnin jo pitkään käytössä ollut käytännön esimerkki IT-palveluissa on sähkö-
postin tai hälytysten automaattinen välitys tikettijärjestelmään häiriöilmoitukseksi. Rutiini-
toimintojen automatisoinnilla vähennetään myös inhimillisten virheiden mahdollisuutta, 
sekä nopeutetaan toimintoja. Automatisointia voidaan tuoda myös monimutkaisiin toimin-
toihin, jolloin kallista henkilötyöaikaa saadaan kohdennettua tehokkaammin tuottavam-
paan työhön. Palvelinresurssien automaattinen muuttaminen käytön mukaan on kannatta-
vaa myös liiketoiminnan kannalta. Eri aikoina tapahtuvat käyttöasteen huippujen, ei tarvit-
se määrittää varattavia resursseja, vaan ne voidaan automatisoida skaalautumaan käyt-
töasteen mukaan (Techrepublic 2015). Tämä tuo myös lisäarvona häiriöttömän jatkuvuu-
den, joka muuten näkyisi käyttäjille hidastumisena tai jopa järjestelmien kaatumisena. 
 
Automatisointiin voidaan käyttää ohjelmistoja, jotka ovat kehitetty tätä tehtävää varten. 
Kokonaista tietojärjestelmää voidaan käyttää automatisoimaan erilaisia toimintoja. Integ-
raatiot eri palveluiden ja toimintojen välillä on yleinen keino automatisoida esimerkiksi tie-
don siirtäminen haluttuun paikkaan. Myös erilaisten toimintojen yhdistämiseen ja laajem-
paan valvomiseen voidaan käyttää integraatioita. Järjestelmien ja laitteiden valvonta on jo 
nyt automatisoitu lähettämään hälytyksiä valvontaohjelmistoon, joka välittää ne oikeille 
asiantuntijoille. Perinteinen valvonta ja reagoiminen perustuvat siihen, että jotain on jo 
tapahtunut. Jokapäiväisessä toiminnassa erilaisia yksittäisiä toimintoja voidaan automati-
soida tekemään asioita esimerkiksi haluttuun kellonaikaan. Tällaisia on jo käytössä, muun 
muassa varmuuskopioinnin ajastus. 
 
Monimutkaisten toistuvien työtehtävien automatisointi voidaan toteuttaa orkestroimalla.  
Virtuaalisoitujen palvelimien asennus ja käyttöönotto sekä ohjelmien asennus voidaan 
orkestroimalla automatisoida. Näin voidaan tuottaa alustoja eri käyttötarkoituksiin ja valita 
juuri oikeat ohjelmat käyttötarkoituksen mukaan. IT-palveluiden valvomiseen voidaan 
käyttää erilaisia ohjelmia. Käytössä voisi olla yksi alusta, joka pystyy käsittelemään tietoa 
eri valvontaan tarkoitettujen ohjelmien tuottamasta datasta ja ryhtymään automatisoituihin 
toimenpiteisiin, ennen kuin häiriö alkaa vaikuttaa toimintoihin (Servicenow 2015a). 
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4 Salasanan käytön ongelmat 
Käyttäjällä voi olla eri syitä salasanan resetointi tarpeeseen, kuten myös lukkiutuneen 
käyttäjätunnuksen avaamiseen. Käyttäjätunnuksessa on usein määritelty kirjautumisyritys-
ten enimmäismäärä. Käyttäjän antaessa liian monta kertaa väärän salasanan käyttäjätun-
nus lukkiutuu. Syynä voi olla esimerkiksi toistuvat näppäilyvirheet tai ”Caps Lockin” päälle 
jääminen, joka lukitsee syötteeksi vain isot kirjaimet. Salasanan unohtaminen on myös 
hyvin yleinen syy käyttäjätunnuksiin liittyvien ongelmien syntymiseen. 
 
Björksten (2014) kertoi julkaisemassaan uutisessa Espoon kaupungin kaikkien työnteki-
jöiden unohtavan salasanansa ainakin kerran vuodessa. Espoon kaupunki on ulkoistanut 
IT-palvelunsa CGI Suomi Oy:lle. Kustannus yhtä resetoitua salasanaa kohden on 18 eu-
roa. Suurin piikki näkyy Björkstenin mukaan elokuussa, kun suurin osa käyttäjistä palaa 
töihin kesälomaltaan. Kokonaiskustannus pelkästään salasanan uusimiseen liittyvissä 
toimenpiteissä on noin 200 000 vuodessa (Espoon Kaupunki 2014). Espoon kaupungin 
henkilöstömäärä oli 31.12.2015 noin 14 000 (Espoon kaupunki 2016). 
 
Salasana on yleensä määritelty vaihdettavaksi tietyn ajan välein. Myös salasanan vähim-
mäis- ja jopa enimmäispituus sekä muotovaatimukset voivat olla määrätty. Muotovaati-
muksella tarkoitetaan, että salasanan tulee sisältää isoja ja pieniä kirjaimia, numeroita 
sekä erikoismerkkejä. Määrittelyissä voidaan asettaa myös aikaisempien salasanojen 
käytön esto. Nämä vaatimukset yhdessä luovat ylimääräistä päänvaivaa käyttäjille. Sala-
sanan vaihtovälistä luopuminen vähentäisi ainakin resetointien määrää. Salasanan pituu-
della on suurin merkittävä tekijä salasanan murtosuojauksen kannalta. Käyttäjän kannalta 
pitkä salasana taas voi tuntua aluksi epäkäytännölliseltä. Verrattaessa määräajoin pakote-
tun salasanan vaihdon ja pysyvän pitkän salasanan välillä oletettavasti käyttäjät päätyisi-
vät jälkimmäisen kannalle. Hyvät käytännöt pitkän salasanan muodostamiseen voidaan 
ohjeistaa käyttäjille. Salasanan määräaikaisesta vaihtamisesta suositellaan luovuttavan 
myös tietoturvaan vedoten. (Hänninen 2016.). Nykyinen Viestintäviraston (2016) suositus 
hyvän salasanan pituudeksi on vähintään 15 merkkiä. Salasanaksi ei kannata yrittää löy-





5 ServiceNow järjestelmän yleiskuvaus 
Servicenow on vuonna 2003 perustettu Yhdysvaltalainen IT-alan yritys. Se tarjoaa ratkai-
suja SaaS-palveluna (Software as a Service) palveluiden hallintaan. Servicenow tuottaa 
palvelunsa pilvipalveluna palvelukeskeisellä arkkitehtuurilla eli SOA-mallin (Service Orien-
ted Architecture) mukaisesti. SOA-mallin tarkoituksena on pystyä tarjoamaan sama palve-
lu laitteesta, käyttöympäristöstä tai käyttöjärjestelmästä riippumattomasti internetin yli. Se 
ei varsinaisesti ole mikään tekniikka vaan käsite mikä voidaan toteuttaa erilaisia tekniikoita 
käyttämällä (Tiihonen 2011). Mallissa palvelun keskipisteenä on palvelualusta (Platform), 
johon kaikki palvelut on liitetty. Yrityksen perustaja Fred Luddy visioi pilvipalveluna tuotet-
tavasta alustasta, mihin eri tahot voivat tuottaa sovelluksia. Uusien palveluiden lisääminen 
tai olemassa olevien laajentaminen onnistuu helposti ilman palvelukatkoja. Käyttöliittymä 
on selainpohjainen, ja sen ulkoasua pystytään muokkaamaan yrityksen ilmeen mukaisek-
si. Käyttöliittymä on saatavilla myös älypuhelimelle ja tabletille. Servicenow on koonnut 
palvelut paketeiksi, joihin voidaan lisätä haluttuja moduuleita tarvittavan toiminnallisuuden 
tuottamiseksi (ServiceNow 2016a). 
 
Servicenow palvelukokonaisuudet (Servicenow 2016b): 
 IT Business Management 
 ITOM, IT Operations Management 
 ITSM, IT Service Management 
 SIR, Security Operations 
 SM, Service Management 
 
IT Business Management 
Servicenow palvelu, joka tarjoaa näkyvyyden IT-palveluiden resursseihin ja kustannusnä-
kymään liiketoiminnan kannalta. Business Management tarjoaa myös projektien ja pro-
sessien hallintaan ja seurantaan sekä taloudellisten resurssien suunnitteluun laajan nä-
kymän. Palvelu on saatavissa erillisenä palveluna. 
 
IT Operating Management 
Servicenow palvelu, joka tarjoaa kokonaisnäkymän ja hallinnan sekä orkestrointi mahdol-
lisuuden automatisoida toimintoja sekä pilvipalveluita tuotettavien palveluiden hallinnan. 
Muita ominaisuuksia on muun muassa tapahtuman hallinta missä eri lähteistä tuotettu 
informaatio saadaan yhteen näkymään. ITOM ja sen palveluita voidaan ottaa käyttöön 
oman erillisenä palveluna. 
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IT Service Management 
Tarjoaa ITIL prosessin mukaisesti tuotetun palveluhallinnan nopeasti muuttuviin liiketoi-
minnan tarpeisiin. Palvelu sisältää tikettijärjestelmän eri osioita muun muassa häiriön, 
ongelman ja muutoksen hallinnan. Palveluluettelo ja laitteistojen ja palveluiden konfigu-




Luo näkymän turvallisuus kokonaisuuden hallintaan ja auttaa reagoimaan havaittuihin 
turvallisuusriskeihin tai poikkeamiin nopeasti. Mahdollistaa automatisoidut työtehtävät 
tilanteiden hallintaan. Security Operations on saatavissa Service Management palvelussa. 
 
Service Management 
Tarjoaa alustan prosessien ja työtehtävien hallintaan sekä niiden automatisoituun tuotta-
miseen. Mahdollistaa henkilöstöhallinnan IT-palveluiden ja liiketoiminnan eri toimintojen 




ServiceNow julkaisee palvelualustasta uuden version 1 – 2 kertaa vuodessa, sekä pie-
nempiä päivityksiä useammin. Ensimmäiset vuosina 2007 – 2011 julkaistujen versioiden 
nimet johdettiin julkaisun vuodenajan ja vuosiluvun mukaan esimerkiksi ensimmäisenä 
julkaistiin Summer 2007. Vuonna 2011 versiot nimettiin kuukausien nimillä ja vuosiluvuilla. 
Versioiden nykyinen nimeämiskäytäntö perustuu eri maiden kaupunkien nimiin ja uusi 
versio on aina aakkosjärjestyksessä seuraava. Ensimmäinen versio nimeämiskäytännön 
mukaisesti julkaistiin joulukuussa 2011 ja se oli nimeltään Aspen. Sen jälkeen on julkaistu 
versiot Berlin (2012), Calgary (2013), Dublin (2013), Eureka (2014), Fuji (2015), Geneva 
(2015), Helsinki (2016, nykyinen versio). Seuraavat versiot ovat Istanbul (arvioitu alku-




Servicenow tarjoaa mahdollisuuden liittää eri palveluntarjoajien tai sovellustoimittajien 
palveluita ja sovelluksia palvelualustaan. Useiden yhteistyökumppanien sovelluksia varten 
löytyy valmis rajapinta integraatiolle. Muiden kuin tuettujen palveluiden integraatiot voi-
daan toteuttaa erikseen rakentamalla tarvittava integraatio käyttämällä esimerkiksi SOAP 
tai REST rajapintoja. Servicenow sisältää useita korvaavia palveluita, joihin siirtyminen voi 
olla kustannustehokkaampaa kuin integraation rakentaminen. Implementointi-, eli käyt-
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töönottovaiheessa voidaan tieto tuoda vanhasta sovelluksesta uuteen Servicenow:n pal-
veluun. Myös tätä varten saatetaan joutua rakentamaan työkalu tiedon siirtämiseksi oike-
assa muodossa. Vaikka tiedon siirtäminen koituisi työlääksi, saattaa se olla loppujen lo-




Automatisointi on yksi tämän hetken IT trendeistä. Servicenow tarjoaa useita eri mahdolli-
suuksia automatisoida IT-toimintoja ja valvontaa sekä liiketoiminnan seurantaan ja hallin-
taan. Perinteisesti valvontatyökaluja on käytetty infran ja tietoliikenteen laitteiden toimin-
nan seuraamiseen. Hälytykset vikatilanteista on välitetty henkilöille, jotka ovat ryhtyneet 
tarvittaviin toimenpiteisiin vian selvittämiseksi sekä vian kiertämiseksi. Servicenow on ra-
kentanut ratkaisuja automatisoida vikatilanteiden hallintaa sekä pienentää vikatilanteista 
aiheutuvia haittoja. Ison yrityksen IT-järjestelmien vikaantuminen saattaa aiheuttaa mitta-
vat taloudelliset vahingot. 
 
Servicenow ITOM (IT Operations Management), IT toimintojen hallinta, on automatisoin-
tiin ja orkestrointiin tuotettu palvelukokonaisuus. Palvelussa voidaan ottaa käyttöön omi-
naisuuksia, joilla voidaan valvoa, hallita ja automatisoida yrityksen tietotekniikkaa, tietolii-
kennettä sekä palveluita. Orkestrointi-työkalulla voidaan luoda erilaisia skenaarioita ja 
testata toimintoja vikatilanteiden varalta sekä automatisoida palvelun jatkuvuus vikatilan-
teen sattuessa. Sillä voidaan myös luoda erilaisia automatisoituja työtehtäviä kuten virtu-




Kuva 1 Virtuaalikoneen provisioinnin automatisointi (Liite 1). 
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5.4 Palveluiden kokonaishallinta 
Vikatilanteiden ennakointi on vaikeaa, sillä yrityksen IT-palvelut voivat olla eri toimittajien 
ylläpitämiä, eikä kokonaiskuvaa ole helppo hahmottaa. Tietotekniikan, IT-palveluiden ja 
liiketoiminnan palveluiden jatkuvasti muuttuvat ympäristöt on haastavaa dokumentoida, 
saati ylläpitää ajan tasalla. Servicenow on kehittänyt tähän ratkaisuja automatisoimalla IT-
laitteiden, järjestelmien ja palveluiden kartoittamisen sekä tiedon ylläpidon ajan tasalla 
reaaliaikaisesti Discovery ja Service Mapping ratkaisuilla. Service Mapping tarjoaa visuaa-
lisen näkymän palveluista ja niiden riippuvuuksista sekä toimivuudesta (Kuva 2). Ratkai-
sulla pystytään myös selvittämään eri palveluiden riippuvuutta toisistaan ja ennakoimaan 
mahdolliset vikatilanteet haittojen minimoimiseksi tai jopa ehkäisemiseksi. Paras tilanne 
liiketoiminnan kannalta on ongelman ennaltaehkäisy sekä liiketoiminnan keskeytyksetön 




Kuva 2 Servicenow Service Mapping. 
 
 
5.5 ServiceNow käyttökokemukset 
Tietohallinnon IT-toimintojen ja yrityksen toimintojen hallintaan ja toimintaan tuotettu Ser-
vicenow palvelualusta on toteutettu yksinkertaiseksi ja johdonmukaiseksi käyttäjien kan-
nalta. Palvelun alustana toimiva Servicenow Platform tarjoaa eri toimintojen eli moduulei-
den valikon vasemmassa laidassa. Alustan keskellä on kulloisenkin valitun toiminnallisuu-
den päänäkymä. Käyttäminen on kaikissa toiminnallisuuksissa saman kaltaista, joten 
käyttäjän oppiessa käyttämään yhtä toiminnallisuutta on helppo siirtyä käyttämään toista 
(Kuva 3). Servicenow käyttäjäkokemuksista kuvaa hyvin Mäkisen (2011) opinnäytetyö 
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case:Lemminkäinen. Opinnäytetyön käyttäjäkokemusten haastatteluissa käy ilmi, ettei 
intensiivistä kolutusta välttämättä tarvita. Käyttäjien kokemukset iästä ja sukupuolesta 
riippumatta kertovat alustan käytön olevan helppo hahmottaa ja osaamisen kehittyvän 









6 Käyttäjien hallinta 
Salasanan resetointi itsepalveluna on malli, jolla palvelu voidaan tuottaa ServiceNow pal-
veluhallinnassa. Tätä varten tarvitaan yhteys käyttäjähakemistoon. Käyttäjätietojen integ-





Active Directory (AD) on tunnettu Microsoftin palvelu ja kuvausta käytetään yleisesti viita-
tessa käyttäjähakemistopalveluun (Wikipedia 2016). Käyttäjähakemisto sisältää muun 
muassa käyttäjätilit, tietokonetilit, turvallisuusluokitukset sekä ryhmäkäytännöt. Käyttäjä-
hallinta perustuu usein protokollaan Lightweight Directory Access Protocol (LDAP). Sa-
maa protokollaa käyttää myös Microsoftin Active Directory. LDAP käytetään yleensä käyt-
täjätunnuksen ja salasanan tarkastukseen. Käyttäjähallinta sijaitsee yleensä paikallisesti 
organisaation palvelimella. Nykyisin Microsot Azure tarjoaa AD-palvelua myös pilvipalve-
luna. Azuressa tuotettuna se antaa laajemmat mahdollisuudet liittää eri palveluita, jotka 
voidaan tuottaa eri paikoissa. Azure Active Directory mahdollistaa myös Single Sign-On 
(SSO) palvelun käytön. SSO, kerta kirjautuminen, on palvelu, joka nimensä mukaan tarjo-
aa mahdollisuuden käyttää eri palveluita samalla kirjautumisella. (Microsoft 2016.) 
 
Useissa Internetissä toimivissa palveluissa, joissa käyttäjätunnus – salasana tunnistamis-
ta käytetään, on mahdollisuus uusia unohtunut salasana itsepalveluna. Vaihtoehtoja tun-
nistamiseen on muun muassa salaiset kysymykset, tai uusittu salasana toimitetaan säh-
köpostilla (Spotify 2016). Yritysympäristössä usein myös sähköpostin salasana on sama 
kuin käyttäjätunnuksen. Tuolloin uusitun salasanan toimitus sähköpostitse ei ole toimiva 
ratkaisu. Tarkoituksena on luoda riittävän varma tunnistusmenetelmä, jotta voidaan var-
mistua henkilön olevan se joka hän väittää olevansa. Käyttäjähakemiston käyttäjätietoihin 
voidaan kirjata kaikki tarpeellinen tieto henkilöistä, kuten puhelinnumero, titteli, osasto ja 
toimipaikka (Kuva 4). Jokaisella käyttäjällä on olemassa oma tai omassa käytössä oleva 




Kuva 4 Käyttäjähakemiston käyttäjätiedot, Microsoft, Active Directory. 
 
 
6.2 Käyttäjän tunnistaminen 
Tunnistamisella tarkoitetaan käyttäjän varmistamista siksi henkilöksi kuka hän väittää ole-
vansa. Yleisenä tunnistamiskäytäntönä käytetään käyttäjätunnus – salasana paria. Käyt-
täjätunnukset luodaan käyttäjähakemistoon. Käyttäjätiedot sisältävät useita eri tietoja, 
muun muassa puhelinnumeron, jota voidaan käyttää vahvemmassa tunnistamisessa. 
 
Käyttäjien ja ryhmien määrittely sekä toteutustavat eri ympäristöissä täytyy määritellä riit-
tävät turvallisuustasot huomioon ottaen. Käyttäjäryhmien pääsy kriittisiin järjestelmiin tai 
tietoihin täytyy huomioida valitessa tunnistamismenetelmiä myös sisäverkossa itsepalve-
luna tapahtuvaan salasanan resetointiin. Tunnistamismenetelmiä tulee aina olla vähintään 
kaksi. Ulkoverkossa on otettava huomioon vahvan tunnistamisen määritelmät ja suunnitel-
la menetelmä vastaamaan riittävää turvallisuustasoa sekä tarkastella menetelmien luku-
määrän kasvattamista. Palvelupisteen suorittama salasanan resetointi tulee kuvata ja oh-
jeistaa ongelmatilanteiden varalta. (ServiceNow 2016g.) 
 
 
6.3 Vahva tunnistaminen 
Vahva sähköinen tunnistaminen on määritelty myös Suomen laissa (Finlex 2016). Sillä 
varmistutaan henkilön oikeellisuudesta ja sitä käytetään henkilön tunnistamiseen verkos-
sa. Tietyt verkossa tuotettavat palvelut esimerkiksi virastojen ja henkilötietoja käsittelevien 
tahojen on käytettävä vahvaa sähköistä tunnistamista (Viestintävirasto 2016b). Multi-
Factor Authentication (MFA) on vahva menetelmä missä käytetään useampaa kuin yhtä 
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tallennettua tietoa käyttäjän tunnistamiseen. Tunnistamismenetelmä perustuu henkilöstä 
tiedettyyn asiaan: Tunnus minkä henkilö tietää, asia jonka henkilö omistaa; esimerkiksi 
puhelinnumero tai avainlukulista ja mitä henkilö on; eli biometristä tunnistusta, johon 
yleensä käytetään sormenjälkeä. Vahvaan tunnistamiseen tarvitaan vähintään kaksi edel-
lä mainituista. (Finanssialan Keskusliitto 2007.) 
 
Ulkopuolisia luotettuja palveluja vahvennettuun tunnistamiseen ovat TUPAS ja Mobiili-
varmenne. TUPAS-tunnistaminen perustuu pankkitunnusten käyttämiseen. Pankit veloit-
tavat tästä menetelmästä palveluntarjoajaa. Mobiilivarmenne on operaattoreiden tarjoama 
palvelu, jossa SIM-kortilla on varmenne, jonka avulla tunnistaminen tehdään. Mobiilivar-
mennetta käytettäessä henkilö luo itselle neljästä kahdeksaan merkkiä pitkän koodin, joka 
syötetään, kun tunnistuspalvelu sitä kysyy. Koodia kysyy puhelimen SIM-kortin mobiili-
varmenne. Koodia ei siis lähetetä mihinkään ulkopuoliselle palvelulle. Ylätasolla voisi ku-
vailla toimintaa kuten pankkikortin käyttäminen. Kortti syötetään lukulaitteeseen kaupan 
kassalla, jolloin kortti pyytää maksupäätteen välityksellä koodia. Ongelmaksi Mobiilivar-
menteen käytössä saattaa muodostua koodin muistaminen, varsinkin jos sitä käyttää har-





7 Palvelun toteutuksen suunnittelu 
Yritysympäristössä salasanan uusiminen ilman automatisointia tapahtuu siten, että uusi-
misen tekee palvelupisteen henkilö käyttäjän soittamalla tai muulla tavalla ongelmasta 
ilmoittamalla. Itsepalveluna toteutettuna tapahtuma nopeutuu, sekä viive uusimisen pyyn-
nöstä onnistuneeseen kirjautumiseen katoaa. Opinnäytetyön kohteena on selvittää, miten 
salasanan uusimisen automatisointi toteutetaan osana Servicenow palvelua. Tunnistami-
sen vähimmäisvaatimukset määriteltiin vahvan tunnistamisen mukaan, missä vaaditaan 
vähintään kaksi menetelmää. Suunnitelman pohjalta tuotettiin prosessikaavio, joka nou-































































Salasanan uusimisen tai lukkiutuneen tunnuksen avaamisen tuottaminen palveluna voi-
daan toteuttaa eri tavoilla. Tärkein osa koko prosessia on uusimispyynnön tai lukituksen 
avauspyynnön tekijän tunnistaminen oikeaksi henkilöksi (Apple 2016). Normaalitilantees-
sa käyttäjä tunnistetaan käyttäjätunnus – salasanaparilla. Salasanan uusiminen tai lukitun 
käyttäjätunnuksen avaamiseen, täytyy tunnistamiseen luoda vähintään kaksi menetelmää 
(MFA). Esimerkiksi SMS-menetelmä (Short Message Service), eli tekstiviesti varmistus 
sekä QA-menetelmä (Questions and Answers). Palvelussa on käytössä myös CAPTCHA, 
jonka kuviin perustuvalla menetelmällä pystytään eliminoimaan robottien käyttö kirjautu-
misyrityksissä. Muut menetelmät ovat Servicenown tarjoamia menetelmiä. 
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QA-menetelmässä luodaan kolmesta viiteen kysymystä joihin käyttäjä antaa vastaukset. 
Tätä menetelmää varten täytyy suorittaa ennakkokirjaus kysymysten luomiseksi. Mallissa 
käyttäjät luovat kolmesta viiteen turvakysymystä, joihin oikein vastaamalla pääsee etene-
mään prosessissa salasanan tai lukkiutuneen tunnuksen avaamiseksi. Ongelmallista täs-
sä mallissa on ison yrityksen koko henkilöstön ajaminen koko prosessin läpi. Turvakysy-
mykset ovat henkilökohtaisia, joten jokaisen on luotava ne itse. Kysymyksiä voidaan luoda 
myös tiedosta mitä yrityksellä on henkilöstä tallennettuna. 
 
SMS-tunnistamisessa lähetetään viestinä koodi käyttäjän AD-tunnuksessa olevaan puhe-
linnumeroon, jota tunnistamiseen käytetään. Puhelinnumeroiden paikkansa pitävyys täy-
tyy varmistaa tai varmistua prosessista, miten numerot on järjestelmään tallennettu. Teks-
tiviestit ovat maksullisia, mutta tämä lisää turvallisuutta oikean henkilön varmistamiseksi. 





Kuvaukset on tehty projektissa käydyn suunnitelman pohjalta, miten tunnistaminen tulisi 
vähintään yrityksessä toteuttaa. Ensimmäisessä kuvauksessa henkilö on kirjautumassa 
yrityksen sisäverkkoon kytketylle koneelle. Toisessa kuvauksessa käyttäjä on yrityksen 
verkon ulkopuolella, ja yrittää kirjautua yrityksen koneelle. Molempiin tapauksiin pätee 
sekä unohtunut salasana, että lukkiutunut käyttäjätunnus. Käyttäjätunnuksen ollessa lukit-
tuna voidaan valita lukituksen avaus tai salasanan resetointi. Valittaessa salasanan rese-
tointi salasana vaihdetaan prosessissa uuteen. Valittaessa käyttäjätunnuksen lukituksen 
avaus, käydään sama tunnistamisprosessi läpi, mutta salasanaa ei vaihdeta. Käyttäjätun-
nuksen muutoksen tai uuden luonnin automatisointi voidaan toteuttaa Servicenow orkest-
rointi palvelulla, joka mahdollistaa työnkulkujen luomisen ja niiden yhdistämisen laajoiksi 
kokonaisuuksiksi. 
 
Käyttäjän tietokoneen ollessa kytkettynä yrityksen sisäverkkoon, voidaan olettaa, että ky-
seessä on yrityksen henkilöstöön kuuluva käyttäjä. Tällöin voidaan perustella turvakysy-
mysmenettelyt riittäväksi salasanan uusimiseksi tai lukkiutuneen käyttäjätunnuksen 
avaamiseksi (Kaavio 2). Menetelmiä tulee olla aina vähintään kaksi, jotka voidaan toteut-













Kaavio 2 Salasanan uusiminen sisäverkossa. 
 
 
Käyttäjän ollessa kotona tai muussa sijainnissa, ja on unohtanut salasanan tai käyttäjä-
tunnus on lukkiutunut, täytyy tunnistamismenetelmä suorittaa vahvennettuna. Turvakysy-
mysmenettely on vakiona myös ulkoverkosta tehtävään salasanan uusintaan. Lisävarmis-
tuksena käytetään tekstiviestillä toimitettavaa PIN-koodia. Prosessissa valitaan salasanan 
resetointi. Palvelu kysyy käyttäjätunnusta, jonka saatuaan lähettää tekstiviestillä PIN-
koodin käyttäjän puhelinnumeroon, joka on tallennettuna AD-käyttäjähallintaan. Kun koodi 
on syötetty hyväksytysti, siirrytään palvelussa turvakysymyksiin (Kaavio 3). Kun kysymyk-
siin on vastattu oikein, pääsee käyttäjä antamaan tai palvelun automaattisesti generoiman 
uuden salasanan, joka tallennetaan AD-käyttäjähallintaan. Tunnistamismenetelmä suori-


















Suunnittelussa käytiin läpi mahdollisia riskitekijöitä ja ongelmia salasanan käytössä ja 
käyttäjän tunnistamisessa. Vahvan tunnistamisen menetelmä on määritelty (6.3 Vahva 
tunnistaminen) ja sen käytettävyys voidaan saada selkeäksi käyttäjän kannalta. Suunnitte-
lemalla ja eri käyttötapausten arvioimisella voidaan ennakoida mahdolliset ongelmakoh-
dat. Tietoturvan on oltava riittävällä tasolla, mutta myös käytettävyys täytyy olla riittävän 
yksiselitteistä, jotta käyttäjä voi ilman erillistä ohjeistusta prosessin suorittaa. Maantieteel-
lisen sijainnin vaikutus menetelmiin matkatyötä tekevien osalta on arvioitava riittävällä 
laajuudella. 
 
Salasanan resetointipalvelua varten tarvittava ennakkokirjaus turvakysymysten laati-
miseksi saattaa osoittautua hankalaksi toteuttaa. Käyttäjää voidaan muistuttaa ennakko-
kirjauksen tekemisestä. Muistutusten osoittautuessa riittämättömäksi täytyy käyttäjä pys-
tyä pakotetusti suorittamaan ennakkokirjaus. Kysymykset tulee esittää käyttäjän äidinkie-
lellä virheellisen tulkinnan minimoimiseksi. Menetelmässä jossa käyttäjältä kysytään hä-
neen perustuvia yrityksen hallussa olevia tietoja, tulee varmistua, että käyttäjä varmasti 
tietää ja muistaa kysytyn asian. Esimerkiksi työntekijän henkilönumero voi olla tieto mitä 
käyttäjä ei muista ulkoa. 
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Salasanan resetointiprosessi täytyy suunnitella turvalliseksi. Turvakysymyksiä ei tule voi-
da nähdä ennen tunnistamista esimerkiksi SMS-viestinä lähetettävällä PIN-koodilla. Käyt-
täjää, joka matkustaa ulkomailla työtehtävissä, voi kohdata odottamattomat ongelmat. 
Yhteydet eivät välttämättä aina toimi, jolloin salasanan resetointipalvelu ei ole käytettävis-
sä. Joissakin maissa saattaa olla ongelmia SMS-viestien välityksessä, vaikka yhteydet 
muuten olisivat kunnossa. Edellä mainituissa tapauksissa salasanan resetointi olisi mah-
dotonta suorittaa valittuja tunnistamisen menetelmiä käyttämällä. Mahdollisten ongelmati-
lanteiden ennakointi ja salasanan vanhenemismääritykset tulisi ottaa huomioon arvioita-
essa matkatyön riskejä salasanan uusimisen, resetoinnin tai lukkiutuneen käyttäjätunnuk-
sen osalta. (Valtiovarainministeriö 2015.) 
 
 
7.4 Salasanan resetointipalvelun käyttöönotto 
ServiceNow on tuotteistanut palvelunsa, joiden pohjana toimii palvelualusta ServiceNow 
Platform. Tuotteistetut palvelut voivat olla itsenäisiä moduuleita tai riippuvaisia toisista 
moduuleista. Salasanan resetointi voidaan ottaa käyttöön ServiceNow palvelussa itsenäi-
senä moduulina. Tämän avulla salasanan resetoinnin tai lukkiutuneen tunnuksen avauk-
sen voi suorittaa esimerkiksi palvelupisteeseen soittamalla. Tunnistamismenetelmänä 
käytetään QA-menetelmää, jossa on käyttäjän ennalta antamat vastaukset kysymyksiin 
(Servicenow 2015b). 
 
Voidakseen tuottaa salasanan resetoinnin itsepalveluna, tarvitaan ITOM palveluun lisä-
ominaisuutena orkestrointi (Orchestration) sekä salasanan resetoinnin itsepalveluna mah-













Orkestrointi on mahdollista ottaa käyttöön 
erillisenä moduulina.
Salasanojen resetointi on mahdollista ottaa 
käyttöön erillisenä moduulina.
Salasanojen resetoinnin automatisointia varten 
on oltava Password Reset ja Orchestration 
moduulien lisäksi erillinen Add-on moduuli.
 
Kaavio 4 Salasanan resetoinnin automatisoinnin tarvitsemat moduulit. 
 
 
Käyttöönotto prosessissa määritellään ensin tunnistamismenetelmät. Käyttäjätunnuksen 
tai sähköpostiosoitteen lisäksi tunnistamiseen käytetään menetelminä sekä SMS-viestinä 
toimitettava PIN-koodi sekä QA-kysymykset. Määritellään missä käyttäjätiedot ja salasa-
nat sijaitsevat esimerkiksi AD – käyttäjähallinta.   
 
Suunnitelmassa otettava huomioon (Servicenow 2016i): 
 Käyttäjäryhmät; miten ja mistä käyttäjät kirjautuvat verkkoon. 
 Roolit; millaisiin järjestelmiin ja tietoihin käyttäjät omaavat pääsyn. 
 Käytettävät menetelmät; salasanatunnistaminen, SMS-varmistus, QA-kysely. 
 Käyttäjätietojen sijainti; esimerkiksi AD – käyttäjähakemisto. 
 Ennakkorekisteröinti; miten käyttäjät käyvät läpi kysymysten luontiprosessin 
 Salasanan resetointi prosessi; itsepalveluna vai palvelupisteen suorittamana. 
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8 Testiympäristön toteutus 
Salasanan resetoinnin testausta varten luotiin ympäristö, jossa sen toimintoja ja liitoksia 
muihin palveluihin voidaan turvallisesti testata. Testaukseen käytetään toimeksiantajan 
käytössä olevaa Servicenow testiympäristöä, sekä virtuaaliympäristöön rakennettua AD-
palvelinta sekä Servicenow palvelun tarvitsemaa MID-palvelinta ja käyttäjätestiä varten 
virtuaalinen työasema. 
 
Testaukseen käytettävä portaali on Servicenown tarjoama palvelu yhteistyökumppaneille, 
missä järjestelmän toiminnallisuuksia voidaan vapaasti testata ja sen käyttöä harjoitella. 
Portaalin toiminta on vastaava kuin tuotantokäytössä tuotettavat palvelut. Käytettävä tes-
tiympäristö toimitetaan pilvipalveluna kuten tuotantoympäristötkin ja käytössä on sen vii-
meisin julkaistu versio Helsinki (Kuva 5). Eri osiot ja moduulit ovat kaikki saatavissa ja 
ulkopuolisia toiminnallisuuksia ja integraatioita voidaan rakentaa tarvittaessa. Salasanan 
resetointia varten tarvittava Orchestration sekä Password Reset moduulit olivat testiympä-
ristössä jo asennettuna. Password Reset – Orchestration Add-on -moduuli piti erikseen 









Testikäyttöä varten valittiin Microsoftin tuottama Azuren pilvipalvelu. Valintaan päädyttiin, 
sillä sen katsottiin soveltuvan myös testitiimin myöhempiin kehityskohteisiin. Myös tulevai-
suuden yleisenä kehityssuuntana on tuottaa palveluita pilvipalveluina, ja siirtyä myös pe-
ruspalveluissa pilvipohjaisiin ratkaisuihin edesauttoi päätöstä. Microsoftilla on myös pilvi-
palveluna tuotteistettu käyttäjähakemisto Azure Active Directory. Tämän ei kuitenkaan 
katsottu olevan sopiva vaihtoehto tämän hetkiseen yleiseen malliin, jossa AD on käytössä 
yritysten omassa ympäristössä. Testausta varten luotiin virtuaalipalvelin, ja käyttöjärjes-
telmäksi valittiin Windows Server 2012 R2. Siitä tehtiin Domain Controller sekä otettiin 
Active Directory käyttäjähakemisto käyttöön. Toimialueen jäsenpalvelimeen, jonka käyttö-
järjestelmänä toimii niin ikään Windows Server 2012 R2, asennettiin MID-palvelin. Virtu-
aalikoneiden hallintaan ja testien suorittamiseen käytetään Remote Desktop Protocol 
(RDP) -yhteyttä. Käyttö ei eroa millään tavalla omassa konesalissa toimivasta virtuaaliko-
neesta. Mistään ei voi päätellä, että kyseessä on julkisessa pilvipalvelussa oleva virtuaali-













8.2 Integraation rakentaminen 
Servicenow palvelun ja AD-käyttäjähakemiston välille voidaan muodostaa yhteys kahdella 
tavalla. Integroidessa käyttäjät Servicenow palvelun käyttäjiksi, tarvitaan suora yhteys AD-
palvelimeen. Salasanan resetointia varten tarvitaan yhteys MID-serverin kautta. Integraa-
tion rakentaminen sisältää seuraavat vaiheet: 
 
 Käyttäjätunnusten luominen Servicenow palvelun ja AD-palvelimelle 
 MID-palvelimen asennus 
 AD-integraatio, LDAP-palvelin yhteyden lisääminen 
 
MID-palvelin on Servicenow palvelun olennainen osa orkestroinnin ja palveluiden kartoit-
tamisen kannalta. MID-palvelin voidaan asentaa myös olemassa olevalle palvelimelle, 
missä käytössä myös muita palveluita. Palvelinkäyttöjärjestelmäksi suositellaan Windows 
server 2008 tai uudempaa. Käyttöjärjestelmänä voidaan käyttää myös Linux-pohjaista, 
kuten Ubuntu Server, mutta käytettäessä Discovery -palvelua se ei pysty saamaan tar-
peeksi tarkkoja tietoja Windows palvelimista ja niiden palveluista. MID-palvelin asenne-
taan samaan sisäverkkoon, missä AD-palvelin sijaitsee. Itse käyttäjätietoja ei siirretä AD-
palvelimen ja Servicenow palvelun välillä suoraan. Servicenow palvelusta on yhteys MID-
palvelimeen, jota se komentaa tekemään tarvittavat käyttäjämuutokset. Servicenow palve-
lun ja MID-palvelimen välillä on SSL suojattu yhteys. (Servicenow 2016j.)  
 
 
Käyttäjätunnusten luominen ja oikeuksien määrittely 
 
AD-palvelimelle on luotava käyttäjä käyttäjähakemiston hallintaa varten. Käyttäjien sala-
sanojen resetointia varten tarvittavalla käyttäjätunnuksella on oltava riittävät, mutta kuiten-
kin turvallisuussyistä rajatut oikeudet AD-palvelimen käyttäjähallintaan (Kuva 7). Käyttäjäl-
le asetettiin ohjeiden mukaisesti seuraavat oikeudet: 
 
Descendent User objects: 
    Reset password 
    Read/Write pwdlastset 
    Read/Write UserAccountcontrol 
    Write Account Restrictions 
    Read/Write lockouttime 
    Read MemberOf 
 
Descendent Group objects: 
 26 
    Read Members 
    Read MemberOf 
 
 
Kuva 7 Käyttäjäoikeuksien rajaus Active Directory palvelussa 
 
 
Servicenow palveluun on luotava käyttäjä MID-palvelinta varten. Käyttäjälle asetetaan 









MID-palvelimeksi valittiin Windows Server 2012 R2 mahdollistaen näin tulevaisuudessa 
Discovery ja Service Mapping palveluiden käytön. MID-palvelimen ohjelmiston saa ladat-
tua Servicenow palvelun. Se sisältää asennusvelhon, jonka avulla asennus on vaivatonta. 
Asennuksessa annetaan Servicenow palvelun URL-osoite ja MID-server roolin käyttäjä-
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tunnus ja salasana. Kun asennus on valmis, palvelu käynnistetään hakemistopolusta löy-
tyvällä agent start.bat -komennolla. Servicenow palveluun ilmestyy juuri luotu MID-
palvelin, joka täytyy hyväksyä liitettäväksi palveluun, ennen kuin sitä voidaan käyttää. Hy-
väksyminen tapahtuu valitsemalla MID-serverin asetuksista Validate. (Servicenow 2016k.) 
 
 
AD-integraatio ja LDAP-palvelin yhteyden lisääminen 
 
AD-palvelin lisätään Servicenow palvelualustasta löytyvän valikon LDAP Server kautta. 
Valikossa luodaan uusi LDAP-palvelin ja annetaan tarvittavat tiedot, kuten palvelimen 
osoite ja käyttäjätunnus sekä toimialueen hakemiston nimi. Käytettäessä AD-palvelinta 
MID-serverin kautta, lisätään myös kyseisessä verkossa oleva MID-palvelin sille määritet-
tyyn paikkaan. Palvelimen osoitteeksi voidaan määrittää sisäverkon osoite tai sisäverkos-
sa toimiva nimi, sillä kaikki yhteys tapahtuu MID-palvelimen kautta. AD-palvelimen ei tar-
vitse näkyä lainkaan ulkoverkkoon. 
 
Käyttäjien integrointi Servicenow palvelun käyttäjiksi ilman MID-serveriä tapahtuu muuten 
samoin, mutta palvelimen osoite täytyy olla ulkoverkkoon näkyvä. Vaihtoehtona on myös 
tehdä NAT-yhteys (Network Address Translation) palomuurista asettamalla AD-palvelin 
vastaamaan tiettyyn ulkoverkkoon näkyvän osoitteen porttiin. Normaalitapauksessa osoit-
teeksi tulee ldap://ip-osoite:389/ tai ldaps://ip-osoite:636/, joista jälkimmäinen on SSL-
suojattua yhteyttä varten. 389 ja 636 ovat LDAP:n käyttämiä portteja. Suoran yhteyden 
tarvitsee silloin, kun halutaan tunnistaa käyttäjät Servicenow palvelusta. Tällä tarkoitetaan 
AD-käyttäjien integroimista käyttäjiksi Servicenow ympäristöön. MID-palvelimen kautta 
voidaan komentaa AD-palvelinta, muttei suorittaa käyttäjän normaalia tunnistamista. AD-
palvelimelle luodaan tätä varten käyttäjä ja lisätään ryhmän Read-only Domain Controller 
jäseneksi. Tällä käyttäjällä ei ole oikeuksia muuhun kuin lukea käyttäjätietoja. Näin poiste-
taan riski käyttäjätunnuksen väärinkäyttöön. (Servicenow 2016j; Servicenow 2016k.) 
 
Turvallisesti käyttäjätietojen integroiminen Servicenow käyttäjiksi saadaan lisäämällä yri-
tyksen DMZ-alueelle (Deilitarized Zone), AD-palvelimen replikoiva palvelin, joka asetetaan 
RODC (Read Only Domain Controller) tilaan. Tällöin voidaan esimerkiksi rajata käyttö 
ainoastaan tunnistamista varten, sekä yhdistää ja sallia yhdistyminen ainoastaan Service-
now palvelun kanssa. Yhteyteen tulisi kuitenkin käyttää aina suojattua yhteyttä esimerkiksi 
käyttämällä VPN tai SSL suojausta. (Servicenow 2014.) 
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8.3 Salasanan resetointiprosessin luominen 
Salasanan resetoinnin toteuttaminen itsepalveluna vaatii prosessin luomisen. Prosessi 
sisältää metodit millä käyttäjän tunnistaminen tapahtuu. Metodeja ovat esimerkiksi SMS-
varmistus, sähköpostiosoitteen varmistus sekä QA-turvakysymykset. Prosessi luodaan 
Servicenow palvelualustassa Password Reset – Processes kohdassa. Prosessin luomi-
nen on selkeää. SMS-varmistus metodissa voidaan määrittää lähetettävän PIN-koodin 
pituus, sekä kuinka pitkään se on voimassa, oletus on 300 sekuntia. QA-
turvakysymyksissä voidaan määrittää, kuinka monta turvakysymystä käyttäjän on luotava 
ennakkokirjauksessa sekä kuinka monta kysymystä varmistusvaiheessa kysytään. Säh-
köpostin vahvistuksessa käyttäjän tulee antaa oma sähköpostiosoitteensa, jota verrataan 
käyttäjähakemistossa olevaan. (Servicenow 2016l.) 
 
Servicenow testiympäristössä ei tällä hetkellä voida ottaa SMS-varmistusta käyttöön, sillä 
se vaatisi erillisen GSM-palvelun hankkimisen. Hankintaa suunnitellaan, mutta sen toteut-
tamisesta tai ajankohdasta ei ole varmuutta. Jotta käyttäjä pystyy suorittamaan ennakko-
kirjauksen, tulee suoran AD-käyttäjähakemiston yhteyden olla luotuna ja käytössä. Käyttä-
jän on kirjauduttava Servicenow palveluun ja se onnistuu vain tunnistamisen ollessa mah-
dollistettu AD-palvelimen tunnuksilla. MID-palvelimen yhdistäminen ja salasanan resetointi 
onnistui, mutta prosessissa ei voitu käyttää ensimmäisessä testivaiheessa muita tunnis-
tamismenetelmiä, kuin sähköpostin varmistus. Azuren testiympäristöön luotujen virtuaali-
koneiden käyttäminen oli mahdollista, mutta Azuren portaaliin piti avata palomuuriin tarvit-
tavat portit Servicenow palvelun ja AD-palvelimien integraation mahdollistamiseksi. 
 
Valikossa Password Reset – Credential store määritellään AD-palvelin, jonka käyttäjille 
salasanan resetointi prosessi halutaan tehdä (Kuva 6) Yhteyden toimivuus testataan sivul-
la olevasta linkistä, jolloin palvelu tekee automaattisen yhteystestin ja nähdään yhteyden 












AD-palvelimelle luotiin joukko käyttäjiä testiä varten. Servicenow käyttäjä-integraatioon on 
määritetty uusien käyttäjien lataus kerran vuorokaudessa. Käyttäjän ollessa jo ladattuna 
Servicenow palveluun, tunnistetaan käyttäjä AD-palvelimelta kirjautumisen yhteydessä. 
Käyttäjätietojen lataaminen Servicenow palveluun tapahtuu MID-palvelimen kautta. Käyt-
täjätietoihin tallentuu sen palvelimen tiedot, mistä käyttäjätiedot on ladattu. Servicenow 
palveluun kirjautumista varten täytyy tehdä sääntö, joka muuttaa käyttäjätietoihin LDAP-
palvelimeksi suoraan integroidun AD-palvelimen tunnistamista varten. Muuten kirjautumi-
nen ei onnistu. 
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Salasanan resetoinnissa käyttäjä menee selaimella salasanan resetointipalvelua varten 
luotuun osoitteeseen. Käyttäjä antaa tunnuksen ja suorittaa CAPTCHA varmistuksen ja 
siirtyy turvakysymysvaiheeseen next-painiketta painamalla (Kuva 8). Palvelu tarkastaa 
käyttäjätunnuksen vasta kun CAPTCHA varmistus on hyväksytysti suoritettu. Tunnista-
mismenetelmiä voidaan lisätä tarpeen mukaan. Turvakysymyksiä varten täytyy suorittaa 
ennakkokirjautuminen Servicenow palvelussa, jossa haluamansa kysymykset voi itse vali-
ta valikosta ja antaa niihin vastaukset (Kuva 10). Mikäli ennakkokirjausta ei ole suoritettu, 




Kuva 8 Salasanan resetointipalvelun käyttäjätunnuksen antaminen 
 
 
Salasanan resetointiprosessissa voidaan valita, kuinka moneen kysymykseen ennakkokir-
jautumisessa tulee vastata ja kuinka monta kysymystä käyttäjälle esitetään tunnistusvai-
heessa. Testitapauksessa ennakkokirjautumisessa tulee luoda viisi itsevalitsemaa kysy-
mystä ja käyttäjän tulee vastata kolmeen kysymykseen tunnistusvaiheessa. Huomioitavaa 
on myös kysymyksen muoto, jotta vastaus on yksiselitteinen. Esimerkiksi kysymys ”Missä 
kuussa syntymäpäiväsi on?” on suomen kielessä taivutusten mukaan vaikea muotoilla, 
jotta vastauksen muoto olisi aina sama. Käyttäjä voi vastata heinä tai heinäkuu tai heinä-
kuussa. Tai kuvassa 9 ensimmäisen kysymyksen vastaus voi olla esimerkiksi, Turku, Tu-
russa. Yksiselitteisen vastauksen vuoksi parempi kysymysmuoto olisi ”Mikä on sen kau-




Kuva 9 Turvakysymykset 
 
 
Kun kaikki tunnistamismenetelmät on hyväksytysti suoritettu, tarkastaa palvelu AD-
käyttäjähakemistosta tunnuksen tilan, eli onko tunnus lukittu. Käyttäjälle tulee valinta ruu-
tu, jossa hyväksytään salasanan resetointi (Kuva 10). Mikäli käyttäjän tunnus on lukkiutu-




Kuva 10 Salasanan resetoinnin hyväksyntä. 
 
Käyttäjän valitessa ”Reset Password”, aloitetaan automatisoitu työnkulku (workflow) sala-
sana resetoimiseksi. Työnkulku on osa salasanan kokonaisprosessia ja se hoitaa uuden 
salasanan luonnin AD-palvelimen käyttäjähakemistoon (Kuva 11). Kuvan työnkulku on 
Servicenow palvelussa valmiina, mutta työnkulkua voidaan myös muokata tai tehdä koko-
naan uusi. Tällöin täytyy huomioida nimeämiskäytännöt kokonaisprosessissa, jotta se 




Kuva 11 AD-käyttäjähakemiston salasanan resetoinnin työnkulku 
 
 
Salasanan resetointi tapahtuu MID-palvelimen välityksellä joka kuvattu aiemmin kaavios-
sa 5. Tämän jälkeen itse käyttäjän tunnistaminen tapahtuu suoran AD-integraation välityk-
sellä. Salasanan vaihtoprosessin onnistuttua (Kuva 12) Servicenow palvelu lähettää säh-
köpostilla uuden, palvelun generoiman, salasanan (Kuva 13). Salasanan toimitus on valit-
tavissa myös näytettäväksi käyttäjälle ruudulla salasanan resetoinnin jälkeen. On mahdol-
lista myös valita, että käyttäjän on vaihdettava salasana seuraavan kirjautumisen yhtey-





Kuva 12 Salasanan resetoinnin onnistumisesta kertova ilmoitus 
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Salasana toimitetaan siihen sähköpostiosoitteeseen, joka käyttäjällä on tallennettuna AD-
käyttäjähakemistoon. Uusittu salasana on heti käytössä, ja sillä voidaan kirjautua Service-
now palveluun. Kirjautumisvaiheessa palvelu suorittaa tunnistamisen aina AD-




Kuva 13 Uuden salasana toimitus sähköpostilla 
 
 
8.5 Lopputulokset ja jatkokehitys 
Salasanan resetointi itsepalveluna saatiin toteutettua lähes suunnitelman mukaisesti. 
SMS-varmistuksen osalta testaus toteutetaan, mikäli palvelu jossain vaiheessa katsotaan 
tarpeelliseksi hankkia toimeksiantajan käyttöön kokonaiskuvauksen esittämiseksi. Myös 
käyttäjän pakottaminen ennakkokirjaukseen selvitetään jatkokehityksen yhteydessä. Li-
säksi eri toimintaympäristöjen testaus etätyössä ja sisäverkossa tapahtuviin erillisiin pro-
sesseihin tullaan tarkastelemaan myöhemmin. Nämä ei sinänsä vaikuta testeihin, sillä 
menetelmä voidaan määrittää aina olemaan mahdollisimman vahva ympäristöstä riippu-
matta. Testatuilla tunnistamismenetelmillä saatiin toteutettua testauksen olennaisimmat 
osat AD-palvelimen yhdistäminen sekä suoraan että MID-palvelimen välityksellä, sekä 
käyttäjien integroiminen Servicenow käyttäjiksi. Myös QA-turvakysymysten ennakkokir-
jaus käyttäjän kirjautumalla Servicenow palveluun, sekä salasanan välitys sähköpostitse 
käyttäjän AD-käyttäjähakemistossa olevaan osoitteeseen saatiin onnistuneesti testattua. 
 
Seuraava vaihe on ottaa käyttöön liitos käyttäjän tietokoneen kirjautumisen yhteydessä 
mahdollistamaan salasanan resetointi. Palvelu on mahdollista lisätä Windows 7, 8, 8.1 ja 
10 käyttöjärjestelmiin (Servicenow 2016n). Käyttäjätunnuksen lukkiutuessa salasanan voi 
resetoida vaikka ei pääsisi kirjautumaan koneelle. Tämä on käyttäjän kannalta selkeämpi 





Automatisointi aiheena on ollut kiinnostava. Servicenow palvelualustaan tutustuminen ja 
laajentunut käsitys opinnäytetyön aikana siitä, mihin kaikkeen se mahdollistaa nyt ja mikä 
sen jatkuva kehityssuunta tulevaisuudessa on, innostaa olemaan mukana etsimässä eri 
ratkaisuja tuottaa palveluita asiakkaille. Aloittaessani tutustumisen Servicenow palveluun 
en tiennyt siitä käytännössä mitään. Nopeasti kuitenkin kävi selväksi, että kyse on valta-
vasta tuotteesta, jolla voidaan tuottaa keskitetysti palveluja liiketoiminnan monilla osa-
alueilla.  
 
Keskusteluissa toimeksiantajan henkilöstön sekä Servicenow edustajien kanssa, on ko-
konaiskuva palvelusta selkeytynyt ja olen saanut sitä kautta myös syventävää tietoa. Ser-
vicenow Enterprise on saatavissa vähintään kolmen vuoden sopimuksella. Tämä tuo 
haasteita investointipäätösten tekemiseen. Hyvänä puolena voidaan pitää kuitenkin erillis-
ten osien hankkimista tarpeen mukaan, joka onnistuu myös kesken sopimuskauden. Pal-
velukokonaisuuksien hankkiminen on kustannustehokkaampaa, mutta ne saattavat sisäl-
tää myös palveluita joita ei tulla ottamaan käyttöön. Enterprise on suunnattu keskisuurille 
ja suurille yrityksille. 
 
Oma ajan käyttö onnistui suunnitellusti. Opinnäytetyö valmistui jopa hieman nopeammas-
sa ajassa kuin oli arvioitu. Tämä johtunee myös siitä, että Servicenown käyttö helpottuu ja 
osaaminen lisääntyy käyttämisen myötä. Alussa näytti siltä, että on kyseessä niin valtava 




9.1  ServiceNow portaalin käyttö 
Oma kokemus Servicenow palvelualustasta on kasvanut positiivisesti työtehtävien käytön 
ja opinnäytetyöhön liittyneen tutustumisen myötä. Mitä enemmän palvelualustaa käyttää, 
sitä tutummaksi ja selkeämmäksi se tulee. Testiympäristön käyttäminen on lisännyt alus-
tan hallitsemista ja uusiin moduuleihin tutustuminen on helpompaa ja eri toiminnallisuuk-
sien toiminta johdonmukaista. Lisäksi työtehtävissä käytössä oleva Servicenow Incident 
Managementin päivittäinen käyttö on lisännyt osaamista. Oma kokemus tukee kappalees-
sa 5.5 esiteltyä käyttäjäkokemustutkimusta osaamisen kehittymisestä käytön myötä. 
 
Testiympäristön suunnittelussa rakentamisessa hyödynnettiin ServiceNow ominaisuuksia, 
jotta käytön myötä ympäristö tulisi tutuksi ja käyttö sulavaksi. Jokaisella tiimin jäsenellä on 
pääkäyttäjäoikeudet ServiceNow testiympäristöön. Yksi monipuolisen alustan kuvaavista 
ominaisuuksista on Visual Task Board, jossa tehtävät voidaan helposti luoda ja siirtää eri 
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vaiheita kuvaavien listojen alle. Tiimin jäsenten on helppo nähdä projektin eri tehtävien 
vaiheet yhdestä paikasta, sekä kenen hoidettavana mikäkin tehtävä on (Kuva 9). Vaiheita 
voidaan myös lisätä tarvittaessa. Tehtävät voidaan liittää tietyn henkilön tehtäväksi, jolloin 








Opinnäytetyön alussa en tuntenut aihetta tai Servicenow tuotetta lainkaan ja myös tiedon 
hankinta oli haastavaa. Servicenown omat lähteet sisältävät lähes kaiken lähdemateriaa-
lin, mitä opinnäytetyössä on käytetty. Servicenow on Suomessa vielä suhteellisen harvi-
nainen, eikä esimerkiksi muita opinnäytetöitä ollut soveltuvilta osin kuin yksi. Lisäksi läh-
demateriaali Servicenow sivustoilla on pirstaleista ja tietoa joutuu etsimään useasta eri 
paikasta. Vanhojen versioiden lähteet olivat selkeämmin löydettävissä ja kokonaisuudet 
hahmoteltavissa, kuin esimerkiksi nykyisen Helsinki -version materiaali.  
 
Servicenow järjestää yhteistyökumppaneilleen sertifiointikoulutuksia, joissa tiettyjen osa-
alueiden asiantuntijaksi on mahdollista kouluttautua. Servicenow testiympäristö oli jo yri-
tyksessä otettu käyttöön. Siihen pääsi helposti tutustumaan ja käyttämään vapaasti. Tar-
vittavien moduuleiden saaminen kesti vain muutaman päivän ja ne ilmestyivät palvelu-
alustaan sekä ovat toimineet ilman ongelmia. Palvelimien testiympäristöksi valittu Azure 
vaati enemmän muutoksia ja asetuksien muokkaamista. Suoran integraation selvitykset ja 
määrittelyt sekä testaukset niiden välissä veivät huomattavasti enemmän aikaa kuin Ser-
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vicenow alustaan tehdyt muutokset ja määrittelyt yhteensä. Kun ne saatiin toimimaan ei 
ongelmia enää ilmennyt ja toiminnallisuutta päästiin esittelemään yrityksen sisäisesti. 
 
 
9.3 Tulevaisuuden näkymät 
Servicenow:n soveltuvuus eri yritysten käyttöön ja sen selvittämiseen ei ole Opinnäyte-
työn aikana suoraan paneuduttu.  Olin mukana tilaisuudessa, missä käsiteltiin seuraavan 
version (Istanbul) uusia ominaisuuksia. Tilaisuudessa käytiin pintapuolisesti läpi pienille 
yrityksille ja toimijoille tarkoitettua kevyempää Servicenow Express alustaa (Servicenow 
2016m). Ominaisuuksiltaan ja laajennettavuudeltaan huomattavasti suppeampi palvelu-
alusta on kuitenkin hyvä palvelu kevyempää alustaa tarvitseville. 
 
Seuraava vaihe on selvittää myös muita automatisoinnin ominaisuuksia ja rakentaa niistä 
esiteltäviä malleja testiympäristöön. Opinnäytetyön loppuvaiheessa otettiin testiympäris-
tössä käyttöön myös Discovery -palvelu. Seuraavana liitetään Service Mapping palvelu 
osaksi testiympäristöä ja tutkitaan mahdollisuutta rakentaa siitä seuraava kokonaisuus. 
Tarkoituksena on pystyä esittelemään eri palveluita konkreettisesti asiakkaille sekä tuoda 
esiin erilaisia mahdollisuuksia kehittää automatisoinnin sekä palveluiden kokonaishallin-
nan avulla liiketoiminnan tehokkuutta. Servicenow Enterprise tarjoaa useita eri palveluita, 
joiden mahdollisuuksia tulisi kartoittaa, vaikka haettaisiin ratkaisua vain tiettyyn tarpee-
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